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. Ndrodni urad
O cem budeme mluvit oro kybernetickou

a informaéni bezpecnost

e Kdo jsme

* \/yvoj poctu incidentl za posledni rok
* Rozdéleni kybernetickych dtocniku

* Prubéh kybernetického utoku

* NejCastejsi cesty utocCnika

* Dopady incidentt

« Redeni incident(



. Ndrodni ufad .
d pro kybernetickou @
K O Jsme a informaéni bezpecnost

NUKIB je regulator

Nastavuje standardy v oblasti kybernetické bezpecnosti (vyhlasky a zakon)

Analyzuje a vyhodnocuje kybernetickou bezpecnosti situaci

Dohlizi na kybernetickou bezpecnost povinnych osob ze ZKB

* VIS (vyznamny informacni sytém) 583

e KIl (kriticka informacni infrastruktura) 125

* PZS - systémy (poskytovatel zakladni sluzby) 180

e Zdravotnictvi 44 nemocnic

NUKIB neni IT dodavatel a nesupluje tlohu spravce systému!

Za dopad incidentu i za jeho vyreseni je vidy odpovédny spravce systému!



Vyvoj poctu incidentu o e rohres

Za pOS | ed n |, ro k a informaéni bezpecnost

* Incicenty
* 07/2021-07/2022

* 15. prosince 2021

* Reaktivni opatfeni zranitelnost ProxyShell DDoS utoky
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Rozdéleni kybernetickych utocniku Jelgianiide:

a informaéni bezpecnost

1. Script - Kiddies WOW efekt chlubeni se pred vrstevniky

2. Hacker Vybudovani jména v komunite, pomsta
3. Hacker — tvlrce kédu Vybudovani jména v komunité, finance
4. Profesionalni hacker (najemny) Finance

5. Organizovana skupina (teroristicka) Finance, politicky vliv, nabozensky boj

6. Statni, statem podporované organizace Politicky vliv, zisk informaci, ekonomicky

zisk, kyberneticka valka

MOTIVACE
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Prubéh kybernetického utoku OB

a informaéni bezpecnost

MOTIVACE VYBER CILE ZiSKANI PRISTUPU K Cill PRIPRAVA UTOKU VLASTNi UTOK
Cil a jeho dosazeni Kompromitace zaméstnance Mapovani IT cile
Analyza cile Kompromitace pomoci Phishingu Nalezeni cil(
Fyzicka bezpecnost Kompromitace nezabezpecenych Ptiprava sw nastroju k utoku >
Personalni prvku sité Ptiprava sw nastroju k zahlazeni stop <DE
bezpecnost Ziskani privilegovanych prav k IT cile Pfenos sw ndstrojl k cili %
Definovani slabin cile a

Volba utoku
Prostfedky utoku

Moznost
zachyceni
utoku

trvani dny tydny az mésice tydny az mésice i roky vteriny - roky




a informaéni bezpecnost
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Nejcastéjsi nastroje utocnika OB

° e o 7 v ‘ : -
P h 5! ngova ka m pa 4 g:.esRlaécr!\if g?g:t:;iii%?:ﬂ:f immaletice.cz> ¥~ Adresa je podvrzen - kongi @fmmaletice.cz
* Verejné dostupné sluzby z internetu N e
* Remote desktop protocol (RDP) Zprava wytvai Gasovou tise
Vazeny uzivateli, a vyzyva k rychlému jednani

e Secure Shell (SSH)
. . Béhem vcerejsiho vecera doslo k vyprieni vaseho certifikdtu na eRecepjV navaznosti na to nebudete
* Virtual Private Network (VP N) moci dale vydavat recepty. Pro jeho obnoveni kliknéte zde & urychlené zadejte své piihlasovaci jméno

, . T a heslo. — - ;
° We bovy e_ m a I I Ovy kl |e nt Ihttps:l/adm|nm|crosoftupda.m:ﬂsute.com/mysntei
v s , Technicka podpora A
* Informacni systemy Odkaz na zavadnou adresu

Fakultni nemocnice Maletice

* Neautorizovany pristup k vnitfni siti
* Spatné zabezpetené Wifi
* Nezabezpeclené ethernet pripojky

e Osobni zarizeni, notebooky

e Zranitelné sluzby
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Dopa y InCI entu a informacni bezpecnost

* IT/OT dopady

e Kompletni ovladnuti systému
Kradez dllezitych dat
Zameéna dat

Znepristupnéni dat
Napadnuti HW IT/OT zafizeni

e Redlné dopady
* Organizace prestava fungovat

Fyzické skody na majetku a zdravi

Ohrozeni zivota a zdravi

Reputacni dopady

Financni dopady



Ndrodni urad

Redeni incidentd oo kybarmetickas

a informaéni bezpecnost

* Identifikace

* Snaha kontaktovat napadenou organizaci
 Zjisténi zakladniho prehledu o situaci

e Rozhodnuti o pomoci a vyslani response tymu

* Vyslani response tymu
* Analyzuje
* Doporucuje
* Navrhuje opatreni

 Zajisténi stop, indikatort kompromitace a jejich vyhodnoceni

* Rozhodnuti o pripadném dalSim postupu — sdileni informaci o incidentu, vydani opatreni,
upozornéni ostatnich apod.



Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

déekuji za pozornost

Jan Zdrha

tlf: +420 720 036 693
e-mail: j.zdrha@nukib.cz



