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Vedouci oddéleni prevence hybridnich hrozeb




Vyvoj

— Postupné zavadéni zmén od roku 2019: evoluce, ne revoluce

— Transformace ze systému definovaného externimi subjekty
na systém dany pravidly organizace, ktera jsou efektivne
aplikovana

— 2019 - VZ externi ostraha objektd

— 2020 - zavedeni bezpe&nostnich projektu

— 2020 - projekt ochrany mékkych cilt organizace

— 2020 - projekt zabezpeceni vybranych serveroven
— 2021 - zavedeni standardu fyzické ochrany objektu
— 2021 - centralizace systému EACS

— 2022 - spusténi bezpecnostniho dohledu (BOD)
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Principy

— PFi zajigfovani ochrany objektl SZ vychazime z téchto principd:

— Definovani bezpecnostnich rizik a zranitelnosti na zeleznicni siti
— Primarni zacileni na prevenci hrozeb a mitigaci rizik

— Spoluprace pri Feseni incidenttli se slozkami IZS

— Centralizace planovani, decentralizace vykonu

— Kooperace mnoha organizacnich slozek

— PFiprava plant pro vsechny stupné rizeni pro pripad incidentd
— Posilovani kultury bezpecnosti a bezpecnostniho povédomi

— Mezinarodni spoluprace a vyzkumné projekty
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Institucionalni zakotveni

Koncepce pri nakladani s nemovitostmi osobnich nadrazi
— Zpracovatelé: MD, SFDI, SZ

— Udava zpusob vyuziti nadraznich budov, investice

— Soucasti projekt na standardizaci nadrazi

— PRRON - Program rekonstrukce a revitalizace osobnich
nadrazi

Interni dokumentace SZ

— Bezpecnostni rad

— Smérnice Fyzicka ochrana objektd SZ

— Politika systému rizeni bezpecnosti informaci

— Pokyn rizeni a spravy pristupovych opravneéni k serverovnam

E Zabezpedeni objektl a prostor Spravy Zeleznic 4



Program rekonstrukce a revitalizace osobnich
nadrazi (PRRON)

— PRRON je stfednédobym pldnem stavebnich pocint SZ
— je sestavovan na zadkladé podkladu a navrhu spravcd.

— Ucelem PRRON je systematicke a transparentni planovani
7 V. (o) . ’ ’ v 7 7
stavebnich pocinu realizovanych na nadraznich budovach

— stanoveni financnich potreb na stavebni pocCiny nadraznich
budov

— stavebni zasahy jsou pripravovany s ohledem na ucelnost a
7 v V4 . v 7 v (o)
hospodarnost vynalozenych financnich prostredku

— aplikace bezpecnostnich opatreni skrze investicni akce (STO,
MZP)

E Zabezpedeni objektl a prostor Spravy Zeleznic 5



Systém ochrany objektd SZ

Kategorizace
Standardizace
Ostraha
Centralizace

Projekty

o unhWwbhH

Vzdélavani
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1. Kategorizace

— Podle vyznamu jsou objekty déleny do bezpecnostnich
kategorii, sestupné podle vyznamu

— Bezpecnostni zéna - stavebné vymezena cast kategorizovaného
objektu, v niz jsou dislokovana chranéna aktiva; vzdy ve verejnosti

V7 V4 v 7 . (o)
nepristupnych castech objektu

zabezpeceni Cinnosti SZ.

Kategorie Obecna charakteristika Priklad
objektu
I Objekt s kritickym vyznamem pro funkénost ZDC |+ CDP Praha/CDP Prerov
«  Elektrodispecink
II Objekt se zasadnim vyznamem pro funkcnost « Uzlové vypravni budovy na tratich v TEN-T.
ZDC. «  Transformatorovny vvn/vn na tratich
v TEN-T
III Objekt s dﬁleﬁit?m vyznamem pro bezpecnost « Vypravni budovy na tratich v TEN-
a funkcnost ZDC. Regionalni dispecerska pracoviste.
vV Objekty s malym vyznamem pro bezpecnost « Vypravni budovy lokdlniho charakteru na
a zabezpeceni ¢innosti SZ ostatnich celostatnich a regionalnich tratich
«  Mistni rozvodny elektrické energie
Vv Objekty, které nemaji pfimy vliv na bezpeCnosta |+  Zastavky

«  Ostatni sklady
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2. Standardizace

— Pro kazdou z péti bezpeCnostnich kategorii existuje
standard fyzické ochrany, ktery je blize specifikovan

— Naplnénim minimalniho standardu a nasledné uplatnénim
. 7 (o) V4 7 Va V4 V4 V4
volitelnych prvku probiha prizptisobeni mistnim
podminkam

— Standard se vénuje nasledujicim oblastem:

— Mechanické zabranné prostiredky
— Systém technické ochrany

— Rezimova opatreni

— Fyzicka ostraha

} Aplikovano skrze investicni akce
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3. Ostraha

— Ostraha zajistovana externi bezpec¢nostni agenturou vzeslou
z verejné zakazky v roce 2019

— Rozdé&leno do sedmi ¢asti dle OR - decentralizace vykonu

— Uroven sluzby
— strazni
— mobilni patrola
— psovod
— krizova rezerva

— Pilotni projekt
ostrahy SZ

sprava sprava
zapad vychod
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4. Centralizace

— Integrace elektronické kontroly vstupu

— projekt Systémovy integrator modernizace a standardizace
systému EACS u vybranych objekt SZ

— Zabezpeceni serveroven
— projekt zabezpeceni vybranych serveroven v ramci KI

— Vzdaleny dohled (BOD)

— bezpecnostni dohledové centrum

— Soustredéni signalizace poplachtl a
pruzna reakce

— JzP

— projekt cileny na efektivnéjsi vytézovani
zaznaml kamerovych systémil
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5. Projekty

— Panik tlacCitka

— zpusob jak v nouzi privolat na dalku pomoc (nejen bezpecnost)

— pridéleny vybranym vypravcim v odlehlych, slozité pristupnych
stanicich

— pozitivni zpétna vazba

— Propojeni kamerovych systémd
— spoluprace s méstskou/statni policii
— propojeni bezpecnostnich kamerovych systémi na méstské kamerové
systémy
— pocet stazenych zaznami z KS 2019-2022 = 4508
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6.

NI

Vzdeéelavani

Skoleni Ochrana mékkych cild a dalsi rizika

— realizovano 2020 za podpory MD
— proskoleni vybrani vedouci zaméstnanci OR

Skoleni Bezpe&nost a ochrana mékkych cil

— realizovano 2022 v navaznosti na predchozi aktivitu
— pridruzeno k pravidelnému skoleni D-08, coz umoznilo proskolit

vSechny vypravéi a tratové dispecery
— béhem 260 termint bylo proskoleno
celkem 4000 zaméstnanci

Karty bezpeénostnich incidentd

— brozura strucné shrnujici postupy pri
riiznych bezpecnostnich incidentech

— provoznim zameéstnanclim k dispozici
ve vSech obsazenych dopravnich kancelarich
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incidentd
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Fyzicka ochrana objektl SZ

— Je komplexni systém zahrnujici:
— Systematické rizeni
— Zameéstnance znalé postupil
— Stavebni Gpravy
— Technologii
— Fyzickou ostrahu
— Rezimova opatreni

— Vyzaduje spolupraci napri¢ organizaci a s externimi partnery
— Neustaly proces vyhodnocovani rizik a aplikace opatreni

— Prevence je vzdy levnéjsi a efektivnéjsi neZ feseni nasledku
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Dekuji za pozornost

Mgr. Filip Knobloch
knoblochf@spravazeleznic.cz
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