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Datova sit’

= Rozdeleni datove site:
— IT (zde se preferuje spiSe bezpecnost)
— OT (zde se preferuje spiSe funkCnost)

= Cilem kazdé datove site je: ....

— Co nejefektivnéji vyuzivat dostupnou pfenosovou kapacitu
datové site tak, aby se jednotlivé prenosy navzajem co
nejmené ovlivhovali.

— Dosahovat co nejvysSsSi propustnosti datové sité a co
nejefektivnéji vyuzit dostupnou infrastrukturu.

— Provadét fizeni politiky datové sité.
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Zaklady sit'ove bezpecnosti

= Sitova bezpecnost je jakakoli Cinnost, jejimz ucCelem je
zachovavat pouzitelnost a integritu site a dat.

— Rizeni ptistupu — Syost_émy pro prevenci
_ pruniku
— Software na ochranu proti 3 o
virllm a malwaru — Bezpecnost mobilnich
zarizeni

— Bezpecnost aplikaci L
— Segmentace datové siteé

— VPN

— Webova bezpeclnost

— Behavioralni analyza
— Prevence ztraty dat
— Emailova bezpecnost

— ZabezpecCeni bezdratovych
— Firewally siti
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Zaklady sit'ove bezpecnosti

= Otevrena a nesegmentovana datova sit pfimo nahrava
kybernetickym utokum

= Nesegmentovanou datovou sit neohrozuji pouze externi
hrozby, ale bez oddeleni provozu jednotlivych siti
a omezeni predstavuji vysoke potencialni riziko I interni
hrozby
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Segmentace datove site

= Rozdéluje datovy provoz do ruznych kategorii (menSich
logickych celku) a usnadnuje uplatnovani
bezpecnostnich pravidel (vytvaret bezpecnostni zony
podle definovanych parametru) a omezit bezpe€nostni
hrozby

= Segmentaci datové sité a nastavenim prislusnych
pravidel bude mozné zpristupnit data, CcCinnosti
a aplikace, pouze konkrétnim subjektum, zaméstnancum
apod..

= Pristupova prava lze pridelit podle role, umisteni a
dalSich atributu, aby spravni uzivatelé méli spravna
opravnéni a podezrela zafizeni byla izolovana a
uvedena do radného stavu.
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Segmentace datove site

= Segmentace provozu datové sité se realizuje pomoci
VLAN a VRF/VPN

VLAN—-Virtual LAN VRF—Virtual Routing and Forwarding

09.03.2022 7 ’wggggx
W



Segmentace datove site

= Pro vytvareni a provozovani bezpecne oddelenych a
nezavislych VPN pracujicich na L2 nebo L3 vrstve
modelu ISO/OSI se pouziva technologie MPLS
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Segmentace datove site

Hop-by-Hop
* VRF-Lite
+ 802.1Q trunks

Multi-Hop
« VRF-Lite
* GRE tunnels

Multi-Hop
*« MPLS (L3VPN)

« Label Distribution Protocol '
* L3 multiprotocol routing
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Segmentace datove site

= Segmentace datove site zajisti vyuziti datové a
prenosove infrastruktury pro N (N > 15) logickych siti,
které mohou byt nad fyzickou infrastrukturou libovolné
definovany

= Pro kazdou novou sit — segment neni potreba vybudovat
novou infrastrukturu, pouze se doplni a vycCleni
prostfedky stavajici infrastruktury dle pozadavku na
novy segment (VRF)
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Urovné segmentace datové sité

= Vyuzitelné urovné (metody) segmentace:

— Zabranéni zarizeni v urCitych sitich VLAN, aby
komunikovala se zarizenimi v ostatnich sitich VLAN

— Prepinace nebo smerovace s  bezpecnostnimi
a filtrovacimi funkcemi na urovni tfeti vrstvy

— Demilitarizovana zona (DMZ2)

— Access control lists (ACL)

— Firewally

— Systém pro odhaleni pruniku (IDS)
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Technologicka segmentace

»

Rozdéleni segmentu, pravidla definovani

A

~

DalSi technologie

AN

DOHLED

J

»
»

Topologicka segmentace

Oblasti
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Rozdéleni segmentu, pravidla definovani

= Pravidla pro definovani segmentu dle typu provozu:
— Segment je urCen typem provozu, resp. technologii ktera se ma
v daném segmentu VPN/VRF oddélit.
— Ci§lo, resp. nazev segmentu je stejny pro paterni i oblastni (napf.
OR) Cast datove site.
= Pravidla pro definovani segmentu dle geografického
umisteni:
— Prisludnost k oblasti (OR) je dana geografickym umisté&nim zafizeni,
portu nebo dedikovanim zarizeni pro danou oblast

— VREF jsou definovany pro jednotlivé oblasti, pfipadné dalsi lokality
napf. CDP, DC atp. dle souCasnych, resp. budoucich pozadavku.

— P¥i pfechodu datového spoje mezi ruznymi oblastmi (OR) je tfeba
dodrzovat prislusnost k dané oblasti (OR).
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Rozdéleni segmentu, pravidla definovani

= Segmenty podle geografického umisteni

— Podle oblasti
- OR Praha
- OR Plzen
« OR Usti nad Labem
« OR Hradec Kralové
- OR Brno
+ OR Olomouc
- OR Ostrava

— Specmcke segmenty dle potreby
« CDP Praha
- CDP Prerov
- Datova Centra, apod.

— Globalni (paterni sit) propojujici oblasti
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Segmentace datove site a bezpecnost

= Datova sit pokud zavedeme segmentaci je odolna proti
bezpecnostnim utokum. Ale nedilnou soucasti musi byt:

— Robustni bezpecCnostni mechanismy
— Nastroje pro aktivni monitorovani datovych toku

— Ochrana a kontrola pfistupu na sdilené SW
prostredky v siti

— Moznost provadet rizeni politiky site

— FW s prislusnymi funkcionalitami pro kontrolu a
sledovani provozu jak v oblasti, tak i mezi nimi
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= Vyhody a potfebnost segmentace datové site
— Sitovy provoz pod kontrolou
— Stabilni a zabezpecCena datova sit

— RozcCleneni datove site na mensi a snadneji
spravovatelné segmenty

— Podrobne logovani sitového provozu

— Udélovani prav k pristupu do jednotlivych segmentu

— Moznost monitoringu pripojeni a odpojeni vCetne
detekce podezreleho chovani
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